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RASPUNSURI
la Testul de Autoevaluare MTCNA - Lectia 1.1

intrebiri teoretice:
1. Care este diferenta principala intre RouterOS si RouterBOARD?

Raspuns: RouterOS este sistemul de operare proprietar dezvoltat de MikroTik (componenta
software), in timp ce RouterBOARD reprezinta hardware-ul fizic (dispozitivele, placile si
echipamentele) proiectat si fabricat de MikroTik pentru a rula RouterOS in mod optim. Practic,
RouterOS este creierul, iar RouterBOARD este corpul.

2. Enumerati cel putin trei metode de acces pentru administrarea RouterOS.

Raspuns: RouterOS poate fi administrat prin:
e Winbox (utilitar grafic pentru Windows, functioneaza si pe Linux prin Wine)
o WebFig (interfata web accesibila prin browser)
e CLI (Command Line Interface) prin SSH, Telnet sau consola seriala
e API (pentru automatizare si integrare)
e Aplicatia mobild MikroTik pentru iOS si Android
e The Dude (aplicatie de monitorizare si management)

3. Ce tipuri de dispozitive se regasesc in gama RouterBOARD?

Rispuns: In gama RouterBOARD se regisesc:
e Routere pentru acasa si SOHO (hAP, hEX)
e Routere pentru companii mici si mijlocii (RB4xx, RB9xx)
e Routere enterprise si pentru ISP (CCR - Cloud Core Router)
e Dispozitive wireless (WAP, SXT, LHG, Metal)
e Switch-uri manageriabile (CRS - Cloud Router Switch)
o Dispozitive pentru mobilitate (LtAP)
e Placi embedded pentru solutii personalizate

4. Ce inseamna prefixul "CCR" in nomenclatura MikroTik?

Raspuns: Prefixul "CCR" inseamna "Cloud Core Router" si desemneaza seria de routere high-
end din gama MikroTik, destinate utilizdrii in infrastructuri de retea enterprise si ISP. Aceste
dispozitive sunt echipate cu procesoare multi-core TILE (sau ARM in modelele mai noi) si
sunt optimizate pentru performanta ridicatd in gestionarea pachetelor si aplicatii de rutare
complexe.

5. Care sunt avantajele integrarii RouterOS cu hardware-ul RouterBOARD?

Raspuns: Avantajele integrarii RouterOS cu hardware-ul RouterBOARD includ:
e Optimizare hardware-software pentru performantd maxima
e Drivere specializate pentru toate componentele hardware
o Instalare si configurare simplificata (dispozitivele vin preinstalate cu RouterOS)
o Uniformitatea ecosistemului (aceeasi interfatd si comenzi pe toate dispozitivele)
o Posibilitatea de transfer a configuratiilor intre dispozitive diferite
e Actualizari software optimizate pentru hardware

.....
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6. Explicati diferenta dintre versiunile '"Current', "RC" si ""Long-term" ale RouterOS.

Raspuns:

Current - Este versiunea stabila recomandata pentru majoritatea utilizatorilor. Include
functionalitati noi care au trecut de fazele de testare initiale, dar este incd in proces de
optimizare.

RC (Release Candidate) - Sunt versiuni pre-release pentru testare, contin
functionalitati noi care nu au fost Inca testate pe scard largd. Nu sunt recomandate
pentru medii de productie critice.

Long-term - Sunt versiuni cu suport extins, extrem de stabile, testate intensiv si
mentinute pentru o perioada mai lungd. Sunt recomandate pentru implementari critice
unde stabilitatea este mai importantd decat functionalitétile noi.

Stable - (Nu a fost mentionatd in intrebare, dar completez) Sunt versiuni mature si
testate extensiv, considerate sigure pentru utilizare in majoritatea mediilor de productie.

7. Ce nivel minim de licenta RouterOS este necesar pentru a utiliza protocoalele BGP si
OSPF?

Raspuns: Pentru a utiliza protocoalele de rutare dinamica avansate precum BGP si OSPF, este
necesar minim nivelul de licenta 4 (Level 4). Licentele de nivel inferior (0-3) nu includ suport
pentru aceste protocoale. Licentele de nivel 5 si 6 includ toate functionalitatile RouterOS,
inclusiv protocoalele de rutare avansate si mai multe conexiuni simultane.

8. Enumerati cel putin trei arhitecturi hardware folosite in dispozitivele RouterBOARD.

Raspuns: Dispozitivele RouterBOARD utilizeaza diverse arhitecturi hardware:

MIPS (folosit in seriile mai vechi si in unele modele entry-level)
ARM (folosit in majoritatea dispozitivelor actuale)

TILE (folosit in seria CCR - Cloud Core Router)

x86-64 (pentru CHR - Cloud Hosted Router si x86 packages)

9. Care este semnificatia literelor din denumirea unui produs precum "RB951G-2HnD"?

Rispuns: In denumirea "RB951G-2HnD":

RB - RouterBOARD (prefixul standard pentru hardware MikroTik)
951 - Seria si numarul modelului

G - Gigabit (indica prezenta interfetelor Gigabit Ethernet)

2 - Numarul de lanturi radio (chains) sau antene

H - High Power (transmisie wireless de putere mare)

n - Suport pentru standardul wireless 8§02.11n

D - Dual band sau Dual chain (in acest caz, probabil Dual chain)

10. De ce RouterOS poate rula si pe alte platforme in afara de RouterBOARD?

Raspuns: RouterOS poate rula si pe alte platforme in afara de RouterBOARD pentru a oferi
flexibilitate si versatilitate utilizatorilor. Aceasta permite:

Instalarea pe hardware x86 standard (PC-uri vechi sau servere) pentru testare sau medii
cu cerinte speciale

Rularea in medii virtualizate (CHR - Cloud Hosted Router) pentru implementari cloud
Testarea si Invatarea RouterOS féra a achizitiona hardware dedicat

Scalarea solutiilor MikroTik pentru organizatii mari care au nevoie de integrare cu
infrastructura existenta

Implementarea RouterOS in scenarii unde hardware-ul RouterBOARD nu ofera
optiunile specifice necesare
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intrebiri cu alegere multipli:

11. RouterOS se bazeaza pe:

Raspuns: ¢) Un kernel Linux modificat
RouterOS este construit pe un kernel Linux optimizat si modificat extensiv de MikroTik pentru
a raspunde cerintelor specifice de rutare si networking.

12. Care dintre urmatoarele NU este o metoda de administrare a RouterOS?

Raspuns: ¢) RouterAdmin
RouterAdmin nu exista ca metoda de administrare pentru RouterOS. Metodele oficiale sunt
Winbox, WebFig, CLI, API, aplicatia mobila si The Dude.

13. Licentele RouterOS sunt:

Raspuns: b) Perpetue, dar limitate la o versiune majora

Licentele RouterOS sunt perpetue (nu expird) pentru versiunea achizitionatd si toate
actualizarile minore in cadrul aceleiasi versiuni majore (de exemplu, toate actualizarile din
seria 7.x pentru o licentd RouterOS v7).

14. Seria "hAP" din gama RouterBOARD este destinata pentru:

Raspuns: c¢) Utilizare Home si SOHO
Seria "hAP" (home Access Point) este destinata utilizarii in medii rezidentiale si birouri mici
(Small Office/Home Office - SOHO).

15. Care dintre urmatoarele dispozitive are cea mai mare capacitate de procesare?

Raspuns: d) CCR2004

CCR2004 are cea mai mare capacitate de procesare dintre dispozitivele mentionate, fiind
echipat cu un procesor ARM 64-bit cu 4 core-uri la 1.8 GHz si 4 GB RAM, optimizat pentru
procesare de pachete la viteza ridicata.

Exercitii practice:
16. Identificarea versiunii RouterOS:

Raspuns: Comanda CLI pentru a verifica versiunea RouterOS instalata pe un dispozitiv este:
/system resource print

sau

/system package print

Rezultatul va arata detalii inclusiv versiunea RouterOS, de exemplu: "version: 7.10.2"

17. Analiza resurselor hardware:

Raspuns: Pentru a identifica specificatiile hardware prin CLI puteti utiliza:

/system resource print

Acest lucru va afisa CPU, arhitecturd, frecventa, cantitatea de RAM, spatiu de stocare si timpul
de functionare.

In Winbox, navigati la System — Resources pentru aceleasi informatii.

Pentru detalii suplimentare despre hardware, puteti folosi:

/system routerboard print
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18. Verificarea licentei:

Raspuns: Pentru a verifica informatiile despre licenta prin CLI:
/system license print
In Winbox, navigati la System — License
Informatiile afisate includ:
e Software ID (ID-ul unic al instaldrii RouterOS)
e Nivelul licentei (0-6)
o Data achizitiei si eventual data expirarii (daca este aplicabil)
Functionalitatile disponibile la fiecare nivel de licenta:
e Level 0 (Free): Functionalitati de baza, fara wireless, limitari la tunnels
e Level 1: Functionalitati de baza + wireless basic
o Level 3: Adauga hotspot pentru 1 utilizator, [Psec, mai multe tuneluri
e Level 4: Adauga suport pentru BGP si OSPF, mai multi utilizatori hotspot
e Level 5: Adauga mai multe reguli si conexiuni active
o Level 6: Nelimitat, toate functionalitatile disponibile

19. Comparatie RouterBOARD:

Raspuns: Exemplu de comparatie intre hAP ac? si CCR1009-7G-1C-1S+:

Caracteristici |hAP ac? [CCR1009-7G-1C-18+ |
ICPU Dual-core 716 MHz |[9-core TILE 1.2 GHz |
IRAM 1128 MB 2 GB |
‘Porturi ||5x Gigabit Ethernet ||7x Gigabit, 1x Combo, 1x SFP+‘
‘Wireless ||Dual-band 2.4/ 5GHz||Nu are integrat ‘
‘Utilizare tipica ||Home/ SOHO ||Enterprise/ISP ‘
‘Consum energetic||~6W ||~25W ‘
IPret aproximativ [~$60-70 |~$400-450 |
‘Throughput ||~500 Mbps ||~3-4 Gbps ‘

20. Planificare de retea:

Raspuns: Pentru un birou mic cu 15 angajati, as recomanda RB4011iGS+5HacQ2HnD-IN
din urmatoarele motive:

1. Performanta adecvatia: Procesor ARM quad-core 1.4GHz cu 1GB RAM, suficient
pentru gestionarea traficului generat de 15 utilizatori simultani, inclusiv VPN si servicii
de retea.

2. Conectivitate completa:

o

o

10 porturi Gigabit Ethernet (suficiente pentru server, imprimante de retea si alte
echipamente)

1 port SFP+ pentru conexiuni de 10Gbps (util pentru uplink sau conexiuni la
switch-uri)

Wireless dual-band AC integrat (permite conectivitate wireless pentru
dispozitive mobile)

3. Functionalitati avansate:

o

@)
@)
@)

Suport VPN pentru lucrul la distanta

Firewall avansat pentru securitatea retelei

Queue pentru QoS si managementul latimii de banda

Capacitate de a segmenta reteaua in VLAN-uri (pentru separarea traficului de
voce, date, etc.)
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4. Scalabilitate: Suficient de puternic pentru a gestiona cresterea numarului de angajati
pana la 25-30 fara a necesita inlocuire.

5. Raport calitate-pret: Oferd toate functionalititile necesare la un pret mai accesibil
decat seria CCR, care ar fi supradimensionata pentru acest scenariu.

Justificare: Un birou mic cu 15 angajati va avea cerinte moderate de retea, inclusiv navigare
web, e-mail, probabil VoIP, acces la servere de fisiere locale si posibil VPN pentru acces la
distantd. RB4011 ofera performanta, securitatea si fiabilitatea necesare intr-un pachet care nu
este nici subdimensionat, nici excesiv pentru aceste nevoi.



